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Kommunen

« Kommunen sind das Ruckgrat unserer Gesellschaft

* Inden Kommunen liegen die Kronjuwelen unserer
Gesellschaft - Daten sind die Wahrung in der
Informationsgesellschaft
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Online Zugangsgesetz (0ZG)

* Weit Uber hundert Fachanwendungen mussen in Kommunen
betreut werden

* Alle diese Fachanwendungen mussen zusatzlich noch online
und vor allem SICHER angeboten werden
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Daten und deren Wert
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Die Wahrung - Big Data

Was passiert in den Sozialen Medien?

_ ? splunk

@w\w ‘Q‘ Q"‘" Log Flles ,
Graphen unnder
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=
;:f 23andMe.com
"” GesundheitsApp

Telemetriedaten
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Auswertungen via Telegram (API)
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Die Einschlage (auch bei Kommunen)
commen naher - werden haufiger und
neftiger
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Satellitensystems KA-SAT

* Ausfall des KA-SAT-Satellitennetzwerk Europa
am 24. Februar um 4 Uhr UTC (Weltzeit)

* Betroffen: Ukraine, Deutschland, Griechenland,
Ungarn und Italien (Kollateralschaden)

* SAT-Modems gehen kaputt

*  Modems von lpcopter betroffen
(stattet Feuerwehren und Rettungsdienste mit
Satellitensystemen fir die Notfallkommunikation
aus)

Quelle: https://www.golem.de/news/ukraine-krieg-satelliteninternet-ka-sat-
ausgefallen-2202-163468.html
https://www.heise.de/news/Angriff-auf-Satellitennetzwerk-KA-Sat-Experten-
suchen-nach-dem-Ursprung-6544706.html
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Angriffsziel Landkreise

Gemeldete Neuinfektionen e 100,000 Einwohner

I Sebrar 2e wdmn V age

Landkreis Ludwigslust-Parchim (15.10.2021)
Gemeinsamen IT-Dienstleister mit Schwerin

Bis auf Widerruf gelten nachstehende E-Mail Kontakte.

I
Landkreis Anhalt-Bitterfeld (05.07.2021 — K-Fall 09.07.2021) g E
Q.
) . . o ® c
Nach Cyber-Angriff- Erreichbarkeit der Amter der R
Kreisverwaltung per E-Mail ® o
n Mach dem Cyber-Angriff auf das Netzwerk der Kreisverwaltung wird am Montag (19.07.2021) 8 QC’
der Notbetrieb aufgenommen. Das bedeutet, dass alle Amter wieder per Mail kommunizieren 3 5_"'
sowie Mails empfangen und bearbeiten kdnnen. Die bisherigen E-Mail Kontakte, die auch auf a )
dieser Homepage auf den Fachseiten zu finden sind, kénnen nicht mehr benutzt werden! = -

=

N
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N
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Angriffsziel Kommunen

Services und Erreichbarkeit der Verwaltung: Was geht? Und wie?

Seit dem Hacker-Angriff am 17.10.2021 ist die Stadt-ur eingeschrankt erreichbar. Wie erreichen Sie uns?

s+ Telefon
Die Telefonanlage ist wieder in Betrieb. Gesprache kénnten aber noch ruckeln oder abbrechen. Bitte sprechen Sie
nicht auf Anrufbeantworter. Manche ABs springen zwar an, aber die Nachrichten kdnnen nicht abgehért werden.

+ E-Mails
Emails funktionieren zur Zeit gar nicht

+ Termine
Die Verwaltung hat auf inre (Online-)Kalender keinen Zugriff und kann Ihnen deshalb Termine auch nicht absagen
Fir Dienstleistungen, die schon wieder laufen, kénnen telefonisch mit den zustandigen Amtern Termine vereinbart
werden.

+ Post
Bitte schreiben Sie an:
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Angriffsziel Kommunen

Wie ist es bestellt um:

Sie sind hier: Startseite = Hackerangriff auf das Rathaus

Hackerangriff auf das Rathaus 2 .
25 i 2022 6\00 é\,&sqo‘ * Heiraten
Das Rathaus wurde Opfer wa\ W\ . C\\e(\(\ ien Schaden * Geburten und Sterbefalle
entstehen, waren wir - \ _ U nehmen. Aus diesem .
Grund ksnn- c\(\e(\ ‘\a\es _ienste nur sehr eingeschranit e Einwohnerwesen - Pass
'\S \) _erden.
N W\ ¢ Rechnungen
\60(.(\ rec/)n/_ .. g
. e\oe(\ ..aben eine Notfall Email-Au. . SC/)@ U o G e h d Ite r
o\ Hhq
unter der das Rathaus zu erreichen ist: /"gan/_s ° Ve rga beve rfa h ren
. Mlsche .+ Wahlen
Diese hitten wir nur in dringenden Fallen zu verwenden. e eﬁ? . . ..
Sobald die Sicherheit wiederhergestellt ist. werden wir wieder zum Normalbatrieb Ite W| rtsc h aftSfo rd erun g
zuriickkehren.

e Termine und Termintreue

Wir bitten um inr Verstandnis.
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romausfall Swisttal und Euskirchen

Gcncml-l\mcigcr BONN REGION NEWS SPORT FREIZEIT RATGEBER WEIHNACHTSLICHT =MENU Q e
v e R ONUING

mausfall in Swisttal & Euskirchen: Traktorfahrer (16) stiirzt Strommas

Strommast umgestirzt 0
16-Jdhriger sorgt mit Traktor-Unfall fiir Stromausfall im
Bereich Swisttal und Euskirchen

€in 16-Jahr einer Hochspannungsleitung umgeknickt und so eine

rursacht. Foto: picture alliance/dpa/Thomas Schmitz

Stromausfall m

Weilerswist. In der Nahe von Klein-Vernich bei Weilerswist ist ein Strommast umgestirzt,
nachdem ein Landwirt mit seinem Traktor dagegen gefahren ist. 65.000 Haushalte waren
a zunéchst ohne Strom. Drei Menschen wurden verletzt.
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Angriffsvektoren
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Angriffsvektoren

% Datenklau
=
Phishing- S | paten-
qu> Varianten = | manipulation
National _—‘ D -]
State ,?.. o Datenzerstorung
C
T 8 Erpressun
S p g
3 Meinungs-
W) manipulation
Q)
-5
§ Steuerung
eCrime I E-DI- (SCADA)
Botnet
Hack-

tivisten I Software
I

I g I
Laut dem Verizons Data vestigations Report 2020 beginnen 96 Prozent aller Sicherheitsvorfalle mit einer Phishing-E-Mall
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Kriminelle Dienste im Internet -
Darknet
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Uber 140 professionelle Gruppen aktiv

m National State
m ECRIME

®m Hachtivism

BEAR = Russland

PANDA = China . S
KITTEN = | Entscheidender Faktor Geschwindigkeit:

- ran‘ 1. Russland (durchschnittlich 18 Minuten)
BUFFALO = Vietnam China

2
CHOLLIMA = Nord Korea 3.
SPIDER = Kriminelle 4
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Staatliche Akteure

STRONTIUM / APT28

| =» Datendiebstahl / Phishing
"| IRIDIUM / Sandworm

=>» Datenzerstérung

| NOBELIUM
=>» Phishing

ACTINIUM / Gamaredon

=>» Datendiebstahl / Phishing
| BROMINE / EnergeticBear

'| = Datendiebstahl

KRYPTON / Turla

=>» Aufklarung / Phishing

FSB- Inlandsgeheimdienst
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Ausschnitt krimineller Dienste im

Darknet

05.12.2022

Preis in US $ (gesamt oder pro Nutzungszeitraum / pro Einheit)

BankingTrojaner
= Desktop-Version
= Mobile-Version
RAT

1.000 - 10.000 $
1.000 - 10.000 §

(Remote Administration 60-5305
ca. 3.000$
Tool)
Mining Bots 50-1508
0-1005
Crypti
FYPHNE 30-5008
DDoS-as-a-Service 80-1.500%
Bulletproof Hosting
*  Shared 5-50%
*  Dedicated 50-7009%
Counter-AV-Service 108
Infection-on-Demand
Ab 100
(Phishing-Services 0.4.) 3
5-15
Stealer Logs 3
400 -900 5%

bei Kauf
bei Kauf

pro Monat bei Miete
bei Kauf

pro Monat bei Miete

bei Kauf von einem Crypt
bei einem Wochen-Abo mit 50 Crypts pro
Tag

pro Monat bei Miete

pro Monat bei Miete
pro Monat bei Miete

pro Monat und 300 Scans

pro Monat

pro Stiick
pro Monat fiir Abonnement

Quelle: BKA — Bundeslagebild Cybercrime 2021
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Akteur Conti

~%
Q 60@
* Wizard Spider @/;O %
* Conti-Ransomware seit 2020 ’c‘%) 2
« Nachfolger von Ryuk e

e St. Petersburg
« Ransomware direkt aber auch via RaaS
 Konkurrent Lockbit mit identischem Geschaftsmodell

« Offene Unterstlitzung fir Russland ausgesprochen
https://www.heise.de/news/FBI-gibt-Hilfestellung-zur- > 60'000 Messages Interne Chat:Logs wurden .
Erkennung-von-Lockbit-Befall-6355209.html am 27.02.2022 geleaked (Unterstiitzer der Ukraine)

Quelle:
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Nach einem Sicherheitsvorfall
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Nach einem Sichereheitsvortall

Betroffenes Netz Sauberungs Netz Ziel Netz
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LOosungsansatze
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Allgemeine Empfehlungen

e Orientierung am Stand der Technik

e QOrganisatorische MaBnahmen

* |nvestition in IT-Sicherheit

* Informationssicherheitsmanagementsysteme

e Starkung der menschlichen Firewall
* Resilienz
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Netzsegmentierung (Brandabschnitte)
Offline Backup

Malwareschutz

Endpoint Detection & Response
Patchmanagement

Firewall MIT Regeln

Awareness

ISMS
Notfallmanagement

Organisation
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Leistungen des LS|
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O ISMS Sicherheits- Cloud VolP Netzsegmentierung
— Sl WLAN BYBN Pentest
Sicherheits- MDM
richtlinien End Point Detection &
Response
Awareness
_ Be ratu ng Videokonferenzen
Homeoffice
Smartphones
E-Government Malware-Schutz
PKI Windows 10
Outsourcing , Warnmeldungen Siegel
Sichere
Office 365 Notfallmanagement

Zwei-Faktor-Authentifizierung  Kommunikation
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Siegel ,Kommunale IT-Sicherheit”

Was haben gerade kleine bayerische Gemeinden, Markte und Stadte KOMMUNALE IT-SICHERHEIT
vom Siegel ,Kommunale IT-Sicherheit” des LSI? Stadt Musterhausen

vertreten durch

Herrn Ersten Blirgermeister
Dr. Max Mustermann

hat das
siegel Kommunale IT-Sicherheit

* Beleg der gesetzeskonformen Einfiihrung v
eines Informationssicherheitskonzeptes Ve
Als ) fr (ISB) ist ernannt

Frau Eva Musterfrau

Geltungsbereich: Bacon ipsum dolor sit amet doner meatball jowl

* Feedback und Beratung des LSl S T
zu TOMs und kontinuierlicher Verbesserung

Narnberg, Datum

* Sicheren IKT-Einsatz Biirgern gegeniiber darstellen e

* Verwendung des Siegel Giber 2 Jahre (z.B. auf Homepage)

05.12.2022 Wie sicher ist meine Kommune?



Landesamt fiir Sicherheitin
der Informationstechnik

LSI Notfallmanagement

LSI-Handreichung

Leitlinie
e Ablaufdiagramm
=  Regelungen zum Ausrufen eines Notfalls, +  IT-Notfall-Checkliste
. . . . . Meld
Alarmierungsplane, Notbetrieb, Wiederanlauf - SESRESS
und der Nacharbeit. LS| IT-
Notfallmanagement”

*  Notfallhandbuch, Vorlagen fiir Notfallkarte, * Synopse IT-Notfallvorsorgekonzept

1SIS12 — LSI-NFM Vorsorgekalender

Vorsorgekalender, Notfall-Checkliste und

Pressemitteilungen.

IT-Notfallhandbuch

=  Vorlagen und Dokumente sind an das eigene : \'jvc;te*;ztr::’ste"ung
Design anpassbar.

LSI IT-Notfallmanagement
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LS| Sensibilisierungskurse

=  Kostenlose Sensibilisierungskurse fiir alle
kommunalen Verwaltungen (Gemeinden,
Markte, Stadte, Landratsamter und Bezirke)

=  Didaktisch hochwertigen Kurse zur
regelmaRigen Schulung des Personals

Awarenessportal fur die Kommunen

= Basis- und Aufbaukurse o SRR .

=  Teilnahme-Zertifikat kann als Nachweis
ausgedruckt werden.

=  Portal und Dokumente sind an das eigene
Design anpassbar (Logo/Wappen, farbliche
Anpassung)

.
 Stummschaltung aufheben ~ ) Video stoppen ~ o i = ‘ ¥ oy |
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Warn- und Informationsdienst

CERT-Bund
(BSI)

(Externe) Zusatzliche

= Schwachstellen

des LS|

Meldung der
offiziellen IP-
Adressen

(Betroffene)
Empfinger 4 Kommune(n)

KISS = Kommunales Informationssystem
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MISP - Malware Information Sharing
Platform

* Sammlung, Zusammenfassung und Referenzieren von loCs
* Anreicherung zusatzlicher Infos durch das LSI
* TLP: Green

J — nicht offentliche Informationen
M Is P *  Nur Ubers Behdrdennetz moglich

Threat Sharing * Derzeit in Pilotierung
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Weiter Empfehlungen
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Verteidigungsanlagen

Stadtmauer

Holzzaun kleine
X, Wallfqauer

Graben
&4 AIR PRESSURE

@ RAISED TO KEEP Fx

QUT CAS -

OF MAGINQGT LINE FORTIFICATION

Kleine Landkreise Freistaat
Kommunen Stadte GroRe Stadte Bayern
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Verteidigungsanlage Behodrdennetz

Gemanagte Sicherheitsinfrastruktur Mail-Routing:
Sicherheitsradar - Vorfallbearb |- seam
i it it — .
* polcnerneltsradar orfta earbelrtung - ’ _ VlrenSChutZ
] AuRe ,’ - DDOS-Protection
\ -’ - Sandbox
ly
o[= \ Alla 7
\ I
Adressen Adres
NEU anara Behorde
. > KSS-K S
\ 2 Forward-Proxy
: T Re - URL-Filter
1 Kommunales-VPN _ Blacklists
(getrennt vom staatlichen Bereich) .
Internet W - Virenscanner
— arn-un - SSL-Analyse
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Kommunale Al\ianzew

Externer Dienstleister
S Anbileter
(3 =

‘..........

Telearbeit

ﬁ.i

Mobile Device
Management
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Karten
Software
Signaturan

Externe Dienstleister
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Vielen Dank fur Ihre Aufmerksamkeit!

Fragen?

Beratung fur den kommunalen Bereich:

Hotline: 0911 / 21549 - 523 0911 /21549 - 211


mailto:Beratung-Kommunen@lsi.bayern.de
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