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Das Landesamt für Sicherheit in der 
Informationstechnik (LSI) 
• Bayern erstes Bundesland mit eigenem Landesamt 

• Gründungszeitpunkt: 01.12.2017 

• Standorte: 

 

 
 

 

 
 

 

Nürnberg                      Ast. Bad Neustadt a.d.Saale                  Ast. Würzburg 
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Das LSI = Partner der Kommunen 
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Kommunen 

• Kommunen sind das Rückgrat unserer Gesellschaft 

 

• In den Kommunen liegen die Kronjuwelen unserer 
Gesellschaft - Daten sind die Währung in der 
Informationsgesellschaft 
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Online Zugangsgesetz (OZG) 
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• Weit über hundert Fachanwendungen müssen in Kommunen 
betreut werden 

 

• Alle diese Fachanwendungen müssen zusätzlich noch online 
und vor allem SICHER angeboten werden 

 

 

 



Daten und deren Wert 
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Die Währung - Big Data  
Was passiert in den Sozialen Medien? 

Log-Files 
& 

Graphen 

23andMe.com 
GesundheitsApp 
Telemetriedaten 
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Auswertungen via Telegram (API) 



Die Einschläge (auch bei Kommunen) 
kommen näher - werden häufiger und 
heftiger 
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Satellitensystems KA-SAT 
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Quelle: https://www.golem.de/news/ukraine-krieg-satelliteninternet-ka-sat-
ausgefallen-2202-163468.html 
https://www.heise.de/news/Angriff-auf-Satellitennetzwerk-KA-Sat-Experten-
suchen-nach-dem-Ursprung-6544706.html 

• Ausfall des KA-SAT-Satellitennetzwerk Europa 
am 24. Februar um 4 Uhr UTC (Weltzeit) 

• Betroffen: Ukraine, Deutschland, Griechenland, 
Ungarn und Italien (Kollateralschäden) 

• SAT-Modems gehen kaputt 
• Modems von Ipcopter betroffen  

(stattet Feuerwehren und Rettungsdienste mit 
Satellitensystemen für die Notfallkommunikation 
aus)  
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Angriffsziel Landkreise 
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Landkreis Ludwigslust-Parchim (15.10.2021) 
Gemeinsamen IT-Dienstleister mit Schwerin 

Landkreis Anhalt-Bitterfeld (05.07.2021 – K-Fall 09.07.2021) 

M
eld

u
n

gen
 au

f d
er  

H
o

m
ep

age vo
m

 1
5

.1
1

.2
0

2
1 

05.12.2022 



Angriffsziel Kommunen 
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Angriffsziel Kommunen 
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Wie ist es bestellt um: 
 
• Heiraten 
• Geburten und Sterbefälle 
• Einwohnerwesen - Pass 
• Rechnungen 
• Gehälter 
• Vergabeverfahren 
• Wahlen 
• Wirtschaftsförderung 
• Termine und Termintreue 
• …  
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Stromausfall Swisttal und Euskirchen 



Angriffsvektoren 
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Angriffsvektoren  

Exploits  

Social 
Engineering 

DriveBy  

Phishing-  
V
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Hack-
tivisten 

National 
State 

eCrime 

Datenklau 
 
Daten- 
manipulation 
 
Datenzerstörung 
 
Erpressung 
 
Meinungs- 
manipulation 
 
Steuerung  
(SCADA) 
 
Botnet 
 
DDOS 
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Supply Chain  
Software

Laut dem Verizons Data Breach Investigations Report 2020 beginnen 96 Prozent aller Sicherheitsvorfälle mit einer Phishing-E-Mail 
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Varianten  



Kriminelle Dienste im Internet - 
Darknet 
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Über 140 professionelle Gruppen aktiv 
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Quelle: Crowdstrike  

BEAR = Russland 
PANDA = China 
KITTEN = Iran 
BUFFALO = Vietnam 
CHOLLIMA = Nord Korea 
SPIDER = Kriminelle 

Entscheidender Faktor Geschwindigkeit: 
1. Russland (durchschnittlich 18 Minuten) 
2. China 
3. … 
4. Kriminelle 
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Staatliche Akteure  

SVR - Auslandsgeheimdienst 

GRU – Militärischer Geheimdienst 

FSB- Inlandsgeheimdienst 

STRONTIUM / APT28  
 Datendiebstahl /  Phishing 
IRIDIUM / Sandworm 
 Datenzerstörung 

NOBELIUM  
 Phishing 

ACTINIUM / Gamaredon  
 Datendiebstahl /  Phishing 
BROMINE / EnergeticBear 
 Datendiebstahl 
KRYPTON / Turla 
 Aufklärung / Phishing 



Ausschnitt krimineller Dienste im 
Darknet 
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Quelle: BKA – Bundeslagebild Cybercrime 2021 



Akteur Conti 
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• Wizard Spider 
• Conti-Ransomware seit 2020 
• Nachfolger von Ryuk 
• St. Petersburg 
• Ransomware direkt aber auch via RaaS  
• Konkurrent Lockbit mit identischem Geschäftsmodell 

 
• Offene Unterstützung für Russland ausgesprochen 

 60,000 Messages interne Chat-Logs wurden  
am 27.02.2022 geleaked (Unterstützer der Ukraine) 
 

Quelle:  
https://www.heise.de/news/FBI-gibt-Hilfestellung-zur-
Erkennung-von-Lockbit-Befall-6355209.html 
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Nach einem Sicherheitsvorfall 
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Nach einem Sichereheitsvorfall 
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Betroffenes Netz Säuberungs Netz Ziel Netz 
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Lösungsansätze 
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Allgemeine Empfehlungen 

• Orientierung am Stand der Technik 

• Organisatorische Maßnahmen 

• Investition in IT-Sicherheit 

• Informationssicherheitsmanagementsysteme  

• Stärkung der menschlichen Firewall 

• Resilienz 
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Resilienz 
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• Netzsegmentierung (Brandabschnitte) 
• Offline Backup 
• Malwareschutz  
• Endpoint Detection & Response  
• Patchmanagement  
• Firewall MIT Regeln 
• Awareness 
• … 

 
• ISMS 
• Notfallmanagement  

 
• Organisation 
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Leistungen des LSI 
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Beratung 

ISMS 

Pentest ISB 

Sicherheits-
richtlinien 

Sicherheits- 
leitlinien 

VoIP 

WLAN 

Videokonferenzen 

Sichere  
Kommunikation 

Smartphones 

Outsourcing 

Netzsegmentierung Cloud 

Homeoffice 

Awareness  

OZG 

E-Government 

Zwei-Faktor-Authentifizierung Office 365 

Windows 10 

Notfallmanagement 

PKI 
Warnmeldungen Siegel 

Malware-Schutz 

MDM 

BYBN 

End Point Detection & 
Response 
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Siegel „Kommunale IT-Sicherheit“ 

 
• Beleg der gesetzeskonformen Einführung  

eines Informationssicherheitskonzeptes 
 
• Feedback und Beratung des LSI  

zu TOMs und kontinuierlicher Verbesserung 
 

• Sicheren IKT-Einsatz Bürgern gegenüber darstellen 
 

• Verwendung des Siegel über 2 Jahre (z.B. auf Homepage) 

 
Was haben gerade kleine bayerische Gemeinden, Märkte und Städte 
vom Siegel „Kommunale IT-Sicherheit“ des LSI? 
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LSI Notfallmanagement 

 Regelungen zum Ausrufen eines Notfalls, 
Alarmierungspläne, Notbetrieb, Wiederanlauf 
und der Nacharbeit.  
 

 Notfallhandbuch, Vorlagen für Notfallkarte, 
Vorsorgekalender, Notfall-Checkliste und 
Pressemitteilungen. 
 

 Vorlagen und Dokumente sind an das eigene 
Design anpassbar.  
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• PDCA-Zyklus*  
• Kontinuierlicher Verbesserungsprozess (KVP) 
• Geschäftsfortführungsstrategie BCM* 
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LSI Sensibilisierungskurse 
 Kostenlose Sensibilisierungskurse für alle 

kommunalen Verwaltungen (Gemeinden, 
Märkte, Städte, Landratsämter und Bezirke) 
 

 Didaktisch hochwertigen Kurse zur 
regelmäßigen Schulung des Personals 
 

 Basis- und Aufbaukurse  
 

 Teilnahme-Zertifikat kann als Nachweis 
ausgedruckt werden.  
 

 Portal und Dokumente sind an das eigene 
Design anpassbar (Logo/Wappen, farbliche 
Anpassung) 
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Warn- und Informationsdienst 
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KISS 
(Betroffene) 
Kommune(n) 

KISS = Kommunales Informationssystem 

Informationsquellen 
BSI – LSI - Forscher 

(Externe) 
Warn-meldung 

 

Zusätzliche 
Informationen 

des LSI 

Empfänger 

Inhalt 

Meldung der 
offiziellen IP-

Adressen 

CERT-Bund 
(BSI) 

Konkrete 
Schwachstellen  
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MISP - Malware Information Sharing 
Platform 

• Sammlung, Zusammenfassung und Referenzieren von IoCs 

• Anreicherung zusätzlicher Infos durch das LSI 

• TLP: Green  

– nicht öffentliche Informationen 

• Nur übers Behördennetz möglich 

• Derzeit in Pilotierung 
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Weiter Empfehlungen 
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Verteidigungsanlagen 

Wie sicher ist meine Kommune? 05.12.2022 



Forst 

Bauhof 

Kinder
garten 

Energie 

... 

Kommune 
Landrats

-amt 
Behörden-

netz 

Kliniken 
Außen

-
stellen 

Internet 

Internet 
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Mail-Routing: 
- SPAM 
- Virenschutz 
- DDOS-Protection 
- Sandbox 

Forward-Proxy 
- URL-Filter 
- Blacklists 
- Virenscanner 
- SSL-Analyse 

Gemanagte Sicherheitsinfrastruktur 

Kommunales-VPN 
(getrennt vom staatlichen Bereich) 

Warn- und 
Informationsdienst 
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Adressen Adressen 

„Sicherheitsradar“ - Vorfallbearbeitung 

NEU: 
KSS-K 
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Kommunale Allianzen 
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Externe Dienstleister 
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Vielen Dank für Ihre Aufmerksamkeit! 

Fragen? 

Beratung für den kommunalen Bereich: 

 

Beratung-Kommunen@lsi.bayern.de 
Hotline: 0911 / 21549 - 523 

Reiner.Schmidt@lsi.bayern.de 
0911 / 21549 - 211 
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